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01 Informace o zpracovavani osobnich idajii zaméstnancu
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1 Predmluva

Ucelem tohoto dokumentu je vytvofit a popsat systém pro identifikaci zpiisobtl zpracovani
a zabezpeceni osobnich udaji ve spolecnosti. Tento dokument vznikl pro splnéni podminek
Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich idajii a o volném pohybu téchto tdaji
a o zruSeni smérnice 95/46/ES (Obecné natizeni o ochrané osobnich udaji).

Cast osobnich udajii spole€nost zpracovava v pozici spravce. Do této skupiny spadaji osobni
udaje zaméstnancii, dodavatell a zastupct zakaznik.

Cast osobnich udajii spolecnost zpracovava v pozici zpracovatele pro své zakazniky. Do této
skupiny spadaji osobni udaje ziskané ze systéml pro monitorovani silni¢niho provozu,
ptipadné dalSich aplikaci vyvijenych pro zékazniky.

2 Terminologie

Osobni udaj je kazda informace o identifikované nebo identifikovatelné fyzické osobé
(subjektu udajt). Identifikovatelnou fyzickou osobou je fyzickd osoba, kterou Ize pfimo ¢i
nepiimo identifikovat, zejména odkazem na urcity identifikator (jméno, cislo, sitovy
identifikator) nebo na jeden Ci vice zvlaStnich prvka fyzické, fyziologické, genetickeé,
psychické, ekonomické, kulturni nebo spolecenské identity této fyzické osoby. Napt. je-li
jedina Zena mezi muzi, pak informace o pohlavi bude identifikatorem.

Subjekt udaju je fyzicka osoba, jiz se osobni udaje tykaji. Osobni tidaje se mohou vztahovat
pouze k Zijici fyzické osobd. Subjekt udajii neni pravnicka osoba. Udaje vztahujici se
k pravnické osobé nejsou osobnimi udaji.

Zpracovani je jakakoli operace nebo soubor operaci s osobnimi idaji nebo soubory osobnich
udaji, ktery je provadén pomoci ¢i bez pomoci automatizovanych postupl, jako je
shromézdéni, zaznamenani, uspotradani, strukturovani, ulozeni, ptizpiisobeni nebo pozménéni,
vyhledani, nahlédnuti, pouziti, zpfistupnéni pfenosem, Sifeni nebo jakékoli jiné zpiistupnéni,
sefazeni €1 zkombinovani, omezeni, vymaz nebo zniceni.

Spravce je subjekt, ktery urCuje ucely a prosttedky zpracovani osobnich udaji a za
zpracovani primarn¢ odpovida.

Zpracovatel je subjekt, ktery zpracovava osobni idaje pro spravce. V ramci ¢innosti pro
spravce muze provadét jen takové zpracovatelské operace, kterymi jej spravce poveéti nebo
vyplyvaji z ¢innosti, pro kterou byl zpracovatel spravcem povéten.

3 Postup realizace

3.1 Identifikace zpracovavanych osobnich udaji

VSichni zaméstnanci spolecnosti, ktefi nakladaji s osobnimi 1daji, musi respektovat
skutecnost, ze osobni udaje mohou byt zpracovavany pouze v nejmenSim nutném rozsahu
amusi byt zajiSténo, aby tyto udaje byly zabezpecCeny proti moznému pfistupu osob, které
nemaji opravneéni s osobnimi udaji nakladat.
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Aby zaméstnanci védeli, jaké osobni Uidaje se ve spolecnosti zpracovavaji, byla na pokyn
vedeni spoleCnosti napfi¢ relevantnimi zainteresovanymi pracovisti zpracovdna samostatnd
tabulka Zpracovavané osobni udaje (viz S:\ISO\PLATNO\Ostatni\Tabulka Zpracovavane
osobni udaje\). Navaznou pribéznou udrzbu a aktualizaci tabulky Zpracovdvané osobni udaje
zajistuje a koordinuje predstavitel vedeni pro kvalitu (PVK).

Tabulka Zpracovavané osobni udaje obsahuje predevsim tyto polozky:

Oznaceni souboru udaji — nazev slozky nebo souboru, pod kterym je skupina udaji

uloZena.

Odpovédny pracovnik/itvar — konkrétni pracovnici resp. utvar/oddéleni spolecnosti

(obvykle reprezentovany pfislusnym odbornym feditelem nebo vedoucim oddéleni),

ktefi jsou opravnéni k nakladani s danou skupinou osobnich udaji a odpovédni za

spravné nakladdani s témito daty.

Kategorie fyzickych osob — skupina osob, jejichz udaje jsou zpracovavany (napf.

zaméstnanci, dodavatelé, zastupci zdkaznika).

Kategorie udajt:

e obecné: jméno a piijmeni, pohlavi, v€k, datum narozeni, osobni stav, obcanstvi, IP
adresa, fotografie;

e organizacni: pracovni nebo osobni adresa, telefonni Cislo, e-mail;

e zvlastni kategorie (citlivé udaje): rasovy puvod, politické nazory, genetické udaje
(napt. DNA), biometrické udaje (napf. otisk prstu); tyto udaje lze zpracovavat
pouze za podminek definovanych v ¢lanku 9 Narizent; v ramci spolecnosti se tento
typ udajii nesleduje.

Zpracovavané udaje — vycet vSech tdaju, které se v daném souboru zpracovavaji.

Ugel zpracovani — konkrétni ucel, pro ktery byly udaje ziskany (napf. personalni

agenda, doklady o kvalifikaci).

Pravni titul zpracovani — zpracovavat osobni udaje lze pouze z definovanych

zakonnych divodi:

e subjekt udajii udélil souhlas se zpracovanim svych osobnich udaju;

e zpracovani je nezbytné pro splnéni smlouvy;

e zpracovani je nezbytné pro splnéni pravni povinnosti;

e zpracovani je nezbytné pro splnéni ukolu provadéného ve vetfejném zajmu nebo pfi
vykonu vetejné moci;

e zpracovani je nezbytné pro ochranu zivotné dulezitych z4jmu subjektu udaji;

e zpracovani je nezbytné pro ucely opravnénych zajmi spravce nebo tieti strany.

Lhiita pro odstranéni — ulozeni udajii nesmi byt del$i nez je nezbytné pro ucel, pro

ktery byly zpracovany (napi. kopie OP se po zavedeni do systému skartuji, ale adaje

zlstanou archivovany v persondlni agend¢ a Gcetnictvi).

Dalsi piijemce — subjekt, kterému jsou tdaje z daného souboru predavany (napft. statni

organy, zakaznici, zpracovatel¢).

Fyzické misto ulozeni a fyzické zabezpeceni — vztahuje se na tdaje ulozené v listinné

podobg.

Elektronické misto uloZeni a elektronické zabezpeceni - vztahuje se na udaje ulozené

v elektronické podobé.
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e Zalohovani — urceni zpisobu a mista zdlohovani relevantnich dat.

3.2 Ziskani novych osobnich udaja

Pokud se objevi pozadavek na novou, dosud nezpracovavanou skupinu osobnich udaji, musi
odpovédny pracovnik/atvar (obvykle persondlni oddé€leni, obchodni odd¢€leni, vedeni
spolecnosti atp.; viz tabulka Zpracovavané osobni udaje) avizovat prokazatelnym zplisobem
(napf. e-mail) tuto skutecnost PVK a ten posoudi opravnénost potieby téchto idajii, rozsah
a zptusob nakladani stémito udaji. Navrh ptedlozi ke schvaleni fediteli spole¢nosti. Po
schvaleni ndvrhu PVK zajisti aktualizaci tabulky Zpracovavané osobni udaje.

Pti ziskdni novych osobnich udajii musi byt osobé, od které¢ byly ziskany, poskytnuty
odpovédnym pracovnikem/utvarem tyto informace:

e Uclely zpracovani, pro které jsou udaje urceny;

e zakonné duvody, na kterych je zpracovani zalozeno;

e piipadny dalsi ptijemce udaji;
Odpovédny pracovnik/Gtvar zajisti informovani dotenych osob o zpracovavani jejich
osobnich udaji prokazatelnym zptsobem. (Napf.: Zaméstnanci svym podpisem potvrdi, Ze
byli s informacemi sezndmeni. Na objednévce nebo faktuie vystavené pro fyzické osoby bude
uvedeno, Ze poskytnuté osobni udaje budou zpracovany pro ucel vedeni ucetnictvi.).
Odpovédny pracovnik/utvar téZ zajisti ziskani souhlasu se zpracovanim osobnich udajl,
pokud je vyzadovan.

Se zavedenim novych pravidel v oblasti GDPR ve smyslu tohoto Postupu budou bez
zbytecného odkladu informovani vSichni pracovnici spolecnosti prostfednictvim pftilohy €. 1
Informace o zpracovavani osobnich udajit zaméstnancii, kde vyplni své zakladni identifikacni
udaje a pfipoji datum a podpis. Novi zaméstnanci vyplni piilohu €. 1 pfi svém néstupu (do 7
dni). Za vedeni a aktudlnost pfilohy ¢. 1 odpovidé personalni oddéleni.

Kontrolu a supervizi vyse uvedenych Cinnosti/skutecnosti provadi PVK periodicky (obvykle
2x za rok v ramci pravidelnych auditi QMS/ISO), pfip. namatkové v piipadé potieby.

3.3 Souhlas se zpracovanim osobnich udaju

Zpracovavat osobni tdaje je mozné pouze z definovanych zakonnych divoda (viz kapitola
3.1 — pravni titul zpracovani). Pokud neni jiny zakonny diivod pro zpracovani osobnich tdaji,
je nutné ziskat souhlas dotenych osob se zpracovanim.

Pokud pfti vyplnovani tabulky Zpracovavané osobni udaje vyplyne pozadavek ziskat souhlas
se zpracovanim osobnich udajii, odpovédny pracovnik/utvar ur¢i osoby, od kterych je nutné
souhlas ziskat a zajisti jeho ziskani.

Souhlas musi byt udélen svobodné a musi byt odvolatelny.

Pokud néktera z osob, které poskytly souhlas se zpracovanim tdajii, tento souhlas odvola,
musi byt udaje ziskané na jeho zaklad€ odstranény. Odvolani souhlasu musi byt pisemné.
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Odstranéni osobnich dajl, ziskanych na zéklad¢ souhlasu, pokud byl tento odvolédn, zajisti
odpovédny pracovnik/atvar bez zbytecného odkladu. O situaci prokazatelné (napi. e-mailem)
informuje PVK.

3.4 Zpracovani dat zakazniki

Udaje o zékaznicich ptip. dodavatelich spolednost zpracovava v nezbytném rozsahu
a standardnim zpiisobem. K piipadnym osobnim tdajim, ma piistup pouze vedeni spolecnosti
a povéieni pracovnici/itvary (obvykle obchodni oddéleni, ptip. sklad a servis v nezbytném
rozsahu).

Udaje zakaznikii ve smyslu provoznich, servisnich, testovacich dat z provozovanych systémii
a zafizeni spoleCnost zpracovdva na zéklad¢ uzavienych smluv ve stanoveném rozsahu
a dohodnutym zptsobem. K témto udajim ma pfistup pouze vedeni spolecnosti a povétreni
pracovnici/utvary (obchodni oddéleni, odd€leni servisu a podpory, vyvojova oddéleni pfip.
dal$i vnezbytném rozsahu). Blize viz tabulka Zpracovivané osobni udaje. VSichni
zaméstnanci opravnéni nakladat s udaji zakaznikt, jsou vazani mlc¢enlivosti.

3.5 UlozZeni a zabezpeceni osobnich tdaji

Spravce a zpracovatel musi zpracovavané osobni udaje zabezpecit pfed znienim, ztratou,
pozménovanim nebo neopravnénym piistupem.

Pracovnici opravnéni nakladat s osobnimi idaji maji tyto povinnosti:

e nepofizovat kopie osobnich udaji pro jinou nez pracovni potfebu a ani to
neumoznovat jinym osobam; s kopiemi se musi nakladat stejn¢ jako s origindlem;

e neuklddat osobni tdaje na ptenosna media (flash disky, pamétové karty, apod.);

e zachovavat mlcenlivost o osobnich udajich a o bezpeCnostnich opatfenich k jejich
ochrang; prubézné likvidovat (skartace) pomocné podklady (rukopisy, koncepty,
poznamky apod.) slouzici ke zpracovani osobnich udaju.

Osobni tudaje v listinné podobé jsou ulozeny v kancelafich jednotlivych odpovédnych
utvart/oddéleni, viz tabulka Zpracovavané osobni udaje. Kancelaie sulozenymi daty
podléhajicimi GDPR (vedeni spolecnosti, personalni oddéleni, uctarna a administrativa,
sklad) jsou zabezpeceny individualnim koédem zabezpeCovaciho fizeni. Ptistup zaméstnanct
z jinych odd¢leni je mozny pouze za pfitomnosti pracovnika ptislusného oddéleni. Pro jednani
s cizimi osobami jsou vyhrazeny zasedaci mistnosti. Piistup cizich osob do vSech kancelari
a prostor spole¢nosti je mozny pouze v doprovodu ur¢eného pracovnika.

Osobni udaje v elektronické podobé jsou ulozeny v informacnim systému Helios a na serveru
spolecnosti. Server je zabezpeceny firewallem a antivirem, zamé&stnanci maji ztizeny pfistup
chranény zadanim piistupovych udaja, viz QP-3-05 Vyuzivani IT prostiredkii.

Sluzebni mobilni zafizeni jsou vybavena softwarem pro antivirovou ochranu a ochranu dat
(vzdalené zablokovani, smazani atp.) ¢i lokalizace piistroje pi1 kradezi tohoto zafizeni.
Vsichni zaméstnanci maji nastaveny piistupové udaje podle svého pracovniho zafazeni
a ptifazenych opravnéni/odpovédnosti.
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Zalohovani vSech dat spolecnosti probiha 1x denné na server a vzdaleny server, 1x tydné na
server odpojeny od sité. Pfenos dat je Sifrovany.

Provozni data ze systémil monitorovani silnicniho provozu jsou pouze docasné uloZena
v zafizeni pro sbér dat na konkrétni lokalit¢ a ndsledné jsou pribézné odesilana na server
zakaznika.

Likvidaci vyfazeného HW zajistuje IT odd¢€leni, pied vyfazenim zajisti odstranéni dat:

e pevné disky — opakovanym piepsanim a fyzickym poskozenim;
e prenosna média — fyzické poSkozeni média.

3.6 Aktualizace a odstrafnovani osobnich udajua

Aktualizaci osobnich udajii  provadéji odpovédni pracovnici/utvary prubézné pii
nahlaSeni/feSeni zmén. Odstraiiovani osobnich udaji se fidi spisovym a skartaénim planem,
viz QP-3-06 Spisovy a skartacni rad.

Odpovédni pracovnici/ttvary téz odpovidaji za aktualni stav tabulky Zpracovavané osobni
udaje a spravné vedeni relevantni agendy a ¢innosti spojenych s problematikou GDPR.

Kontrolu a supervizi nakladani s osobnimi daji a zajisténi a dodrZzovani ochrany osobnich
udajl ve spolecnosti provadi PVK, obvykle ve spolupraci s tymem kvality (TK), periodicky
(obvykle 2x za rok v ramci pravidelnych auditt QMS/ISO), piip. namatkove podle potieby.

3.7 Vykon prav subjekti udaji

3.7.1 Pravo na pristup k osobnim tidajim

Kazda fyzicka osoba, jejiz osobni udaje spole¢nost zpracovava, mé pravo ziskat relevantni
informace o téchto udajich. Tato fyzickd osoba mé také pravo pozadat o kopii svych osobnich
udaju. Tato agenda spada do piisobnosti odpovédného utvaru/pracovnika, kterym je — pro
ptfipad komunikace s fyzickymi osobami — personalni oddéleni, které disponuje opravnénim
piistupu k t€émto datlim a odpovida za spravné nakladani s nimi.

Zadatel podava zadost vzdy pisemné. Odpovédny pracovnik/utvar ovéii, zda Zadost podala
skutecné osoba, o jejiz data se jedna (prikaz totoznosti) ¢i osoba touto osobou prokazatelné
povétend (napf. plnd moc + prikaz totoznosti). Odpovédny pracovnik/utvar na zakladé
zéadosti zajisti bezplatné vyhotoveni kopie zpracovavanych osobnich udaji dané osoby (za
pfipadné dalsi vyzadané kopie bude uc¢tovan manipulacni poplatek 100K¢/ks).

O této skutecnosti/udélosti ptislusny odpovédny pracovnik/atvar neprodlené prokazatelné
(napft. e-mail) informuje PVK.

3.7.2 Pravo na opravu a vymaz
Subjekt idaji ma pravo na to, aby spravce bez zbytecného odkladu opravil nepiesné osobni
udaje, které se ho tykaji.
Pokud osoba, jejiz osobni udaje spolecnost zpracovava, zjisti nepiesnosti ve svych udajich,
oznami to odpovédnému pracovnikovi/Gtvaru. Odpovédny pracovnik/Gtvar zajisti bez
zbyte¢ného odkladu relevantni opravu nebo doplnéni téchto tidajt.
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Subjekt udaji ma pravo na vymaz svych osobnich udaji pokud:

e osobni Udaje jiz nejsou potiebné pro ucel, pro ktery byly zpracovany;

e odvola souhlas;

e vznese namitku proti zpracovani a neexistuje opravnény divod pro zpracovani
osobnich udaju;

e osobni Udaje byly zpracovany protipravne;

e osobni tdaje musi byt vymazany ke splnéni pravni povinnosti.

Pokud osoba, jejiz osobni udaje spolecnost zpracovava, pozadd o vymaz téchto udaji,
odpovédny pracovnik/itvar posoudi, které¢ osobni udaje je mozné smazat. Odpovédny
pracovnik/tvar zajisti smazani téchto udaji a prokazatelnym zptisobem (napft. dopis, e-mail)
informuje dotcené osoby o provedeni opravy nebo vymazu osobnich udaja.

Zaroven o téchto udalostech informuje PVK (vzdy), ptip. feditele spolecnosti (v piipadé
zadosti o0 vymaz).

3.7.3 Pravo na omezeni zpracovani
Subjekt udaji ma pravo na omezeni zpracovani svych osobnich udaji pokud:

e popira piesnost osobnich tdajti, na dobu potiebnou k ovéieni piresnosti;

e zpracovani je protipravni, ale odmita vymaz;

e vznesl ndmitku proti zpracovani, dokud nebude ovéteno, zda opravnéné divody spravce
pievazuji nad opravnénymi diivody subjektu tdaja.

Odpovédny pracovnik/utvar prokazateln¢ (napt. dopis, e-mail) informuje dotéené osoby
0 omezeni zpracovani, piipadné€ o tom, zZe toto omezeni bude zruSeno. Kopii zasila na védomi
i PVK.

3.7.4 Pravo vznést namitku

Subjekt tdajit méa pravo kdykoli vznést ndmitku proti zpracovani svych osobnich udaji na
zaklad¢ opravnénych zajmul spolecnosti. Tyto daje se dale nezpracovavaji, dokud spole¢nost
neprokaze zavazné opravnéné duvody ke zpracovani, které prevazuji nad zajmy nebo pravy
a svobodami subjektu udaju.

Pokud osoba, jejiz osobni udaje spolecnost zpracovava, vznese namitku proti zpracovani
svych osobnich udaji, Odpoveédny pracovnik/ttvar posoudi, zda se nadmitka skuteéné tyka
zpracovani na zéklad¢ opravnénych zajmu spolecnosti. Pokud jsou osobni tdaje zpracovany
z jinych divodu (napt. zdkonnd povinnost), odpovédny pracovnik/itvar pisemné informuje
tuto osobu o neopravnénosti namitky. Pokud se namitka tyka zpracovani na zakladé
opravnénych zajml spolecnosti, odpovédny pracovnik/ttvar pisemné informuje tuto osobu
0 pozastaveni zpracovani jejich osobnich udaji do vypotfadani namitky.

V ptipadé potieby problematiku konzultuje s PVK piip. vedenim spolecnosti (personalni
feditel, feditel spolecnosti). Ve slozitych pfipadech je mozné cestou vedeni spolecnosti
problém fesit i s vyuzitim odbornych pravnich konzultaci ¢i sluzeb.
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3.8 Poruseni zabezpeceni osobnich udaji

Pokud kterykoliv zaméstnanec zjisti poruseni zabezpeCeni nebo tUnik osobnich udaji,
informuje PVK. PVK ve spolupraci IT odd¢lenim, ptipadné dalS§imi pracovniky/Utvary, zjisti
rozsah Skod, navrhne a projedna mozna opatfeni. Navrzend opatieni schvaluje fteditel
spolecnosti. PVK zajisti prokazatelné (napf. e-mail, Skoleni atp.) seznameni pracovnikil
s pfijatymi opatienimi.

Vedeni spolecnosti pfip. jim povéfena osoba musi ohlasit Unik ¢i ohroZeni zabezpeceni
osobnich tudaji UOOU (Utad pro ochranu osobnich tdaji — www.uoou.cz) nejpozdéji do
72 hodin od okamziku, kdy byl incident v rdmci spolecnosti identifikovan.

Ohlaseni musi obsahovat:

e popis povahy dané¢ho piipadu poruseni zabezpeceni osobnich idajii (napi. hackersky
utok na e-mailové Ucty);

e jméno a kontaktni udaje feditele spolecnosti nebo jim poveiené osoby;

e popis pravdépodobnych disledkii poruSeni zabezpeCeni osobnich udaji (napf.
pravdépodobnost neopravnéného piistupu k e-mailovym uctim, mozna kradez dat);

e popis piijatych nebo navrzenych opatieni s cilem vyfesit dané poruseni zabezpeceni
osobnich udaji (napt. docasné zablokovani e-mailovych uctl, vyzva majitelim
zasazenych uctl k okamzité zméné hesel).

Reditel spole¢nosti rozhodne, jakym zptsobem budou informovany osoby, kterych se
poruseni zabezpeceni nebo ztrata Udaji tyka, pfipadné jakd maji pfijmout opatfeni (napf.
zména hesel k uctim, posileni SW/HW ochrany apod.).

Pokud dojde ke ztraté nebo poruseni zabezpeceni u osobnich udajl, které neptedstavuje riziko
pro prava a svobody téchto osob (napf. ztrata vefejné¢ dostupnych kontaktnich udajii na
zastupce zakaznikil), neni nutné dotcené osoby informovat. V téchto ptfipadech je ale vzdy
nutné informovat PVK, pfip. IT odd¢leni event. dalsi dotCené pracovniky/Utvary k ptipraveé
a zajisténi relevantnich opatfeni k eliminaci opakovani obdobné udélosti. PVK koordinuje
navrh ptipadnych opatieni a jeho projednéani s vedenim spolecnosti.

4 Piehled zmén a kontrol dokumentu

Cislo Datum Cisla zménénych Charakter zmény Provedl
zmény | zmény stranek

1

2

3
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